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Datenschutzerklarung fiir das Cyber Portal der co-IT.eu GmbH

Der Schutz lhrer Privatsphare ist fur die co-IT.eu GmbH sehr wichtig und eine
Selbstverstandlichkeit. Nachstehend informiert Sie die co-IT.eu. GmbH daher
ausfuhrlich und umfassend uber den Umgang mit lhren Daten und lhre Rechte in
Bezug auf lhre personenbezogenen Daten, die im Rahmen der Nutzung dieser Cyber
Portal - Lernplattform (im Folgenden auch “Lernplattform” genannt) erhoben werden.

Sollten Sie daruber hinaus Fragen zum Datenschutz haben, wenden Sie sich gerne
per E-Mail an datenschutz@co-IT.eu.

1. Name und Anschrift des Verantwortlichen

Verantwortlich fur die Verarbeitung Ihrer personenbezogenen Daten im Sinne von Art.
4 Nr. 7 Datenschutz-Grundverordnung (nachfolgend ,DSGVOY) ist:

co-IT.eu GmbH, Eisenbahnstralke 15, 77855 Achern, vertreten durch den
Geschaftsfuhrer, Herr Uli Armbruster.

Tel.: +49-721-935163-051
2. Datenschutzbeauftragter
Sie kénnen sich an unseren Datenschutzbeauftragten wenden:

co-IT.eu GmbH

c/o Datenschutzbeauftragter
Eisenbahnstralle 15

77855 Achern
datenschutz@co-IT.eu

3. Allgemeine Informationen zur Datenverarbeitung

Wir verarbeiten personenbezogene Daten nur, soweit dies gesetzlich zulassig ist. Eine
Offenlegung personenbezogener Daten findet ausschliefdlich in den unten
beschriebenen Fallen statt. Die personenbezogenen Daten werden geldscht oder
durch technische Malinahmen (z.B. Anonymisierung) geschutzt, sobald der Zweck der
Verarbeitung entfallt. Dies erfolgt auch dann, wenn eine vorgeschriebene Speicherfrist
ablauft, es sei denn, dass eine Erforderlichkeit zur (z.B. Anonymisierung) geschutzt,

sobald der Zweck der weiteren Speicherung der personenbezogenen Daten fur einen
|
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anderen Speicherzweck besteht. Sofern wir nicht gesetzlich zu einer langeren
Speicherung oder einer Offenlegung gegenuber Dritten (insbesondere
Strafverfolgungsbehorden) verpflichtet sind, hangt die Entscheidung, welche
personenbezogenen Daten von uns verarbeitet werden, davon ab, welche Funktionen
der Website Sie im Einzelfall nutzen.

Bitte beachten Sie, dass Sie uUber Links auf unserer Website zu anderen Internetseiten
gelangen kénnen, die nicht von uns, sondern von Dritten betrieben werden. Solche
Links werden von uns entweder eindeutig gekennzeichnet oder sind durch einen
Wechsel in der Adresszeile lhres Browsers erkennbar. Fur die Einhaltung der
datenschutzrechtlichen Bestimmungen und einen sicheren Umgang mit lhren
personenbezogenen Daten auf diesen von Dritten betriebenen Internetseiten sind wir
nicht verantwortlich.

4. Verarbeitung bei Aufruf der Lernplattform

Beim Aufrufen unserer Website werden durch den auf Inrem Endgerat zum Einsatz
kommenden Browser automatisch Informationen an den Server unserer Website
gesendet. Diese Informationen werden temporar in einem sogenannten Lodgfile
gespeichert. Folgende Informationen werden dabei erfasst und bis zur automatisierten
Léschung nach 30 Tagen gespeichert:

« die IP-Adresse des anfragenden internetfahigen Gerates,

e das Datum und die Uhrzeit des Zugriffs,

o der Name und die URL der abgerufenen Datei,

« die Website / Applikation, von der aus der Zugriff erfolgte (Referrer-URL),

e der von lhnen verwendete Browser und ggfs. das Betriebssystem lhres
internetfahigen Endgerates sowie

o der Name lhres Access-Providers.

Die Informationen werden temporar in einem sogenannten Lodfile fir folgende Zwecke
gespeichert:

« Gewabhrleistung eines reibungslosen Verbindungsaufbaus der Website,

e Gewabhrleistung einer komfortablen Nutzung unserer Website,

« Uberpriifung und Gewahrleistung der Systemsicherheit und -stabilitat sowie
e zu weiteren administrativen Zwecken.

Daruber hinaus werden gelegentlich E-Mail-Adressen in den Logs gespeichert, damit
|
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Fehler leichter identifiziert und der Benutzer ggf. kontaktiert werden kann.

Die Lodfiles sind durch ein Berechtigungskonzept vor unbefugtem Zugriff geschutzt
und nur fur ausgewahlte Mitarbeiter des Verantwortlichen zuganglich.

Die Rechtsgrundlage fur die Datenverarbeitung ist Art. 6 Abs. 1 S. 1 lit. f DSGVO.
Unser berechtigtes Interesse folgt aus vorgenannten Zwecken der Datenerhebung. In
keinem Fall verwenden wir die erhobenen Daten zu dem Zweck, Ruckschlisse auf
Ihre Person zu ziehen. Wir fuhren diese personenbezogenen Daten nicht mit anderen
Datenquellen zusammen. Eine Offenlegung findet nur statt, soweit dies zum Betrieb
unserer Website erforderlich ist, z.B. mit der Speicherung bei unserem Host-Provider.
Eine Ubermittlung in ein Drittland oder an eine internationale Organisation erfolgt
insoweit nicht.

5. Verarbeitung bei der Nutzung der Lernplattform

Wenn Sie sich fir eine Nutzung der Lernplattform entscheiden, werden wir
personenbezogene Daten von lhnen erheben, die fur lhre Registrierung und die
personalisierte Nutzung der Lernplattform erforderlich sind. Nahere Informationen
finden Sie in nachstehender Auflistung. Anhand der Nutzungsart der Lernplattform
bzw. des Dienstes auf unserer Lernplattform in der Spalte ganz links konnen Sie die
Quelle der Datenerhebung, die Arten der verarbeiteten personenbezogenen Daten,
den Zweck der Verarbeitung, die Rechtsgrundlage und den Zeitpunkt der Loschung
der Daten erfahren. Informationen zu den Empfangern der Daten entnehmen Sie bitte
Ziffer 6 dieser Datenschutzerklarung.
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6. Empfanger personenbezogener Daten

Innerhalb unseres Unternehmens haben nur diejenigen Personen Zugriff auf
personenbezogene Daten, die dies fur die jeweils angegebenen Zwecke bendtigen.
An externe Dritte geben wir Ihre personenbezogenen Daten nur dann weiter, wenn
dies zur Abwicklung oder Bearbeitung lhres Anliegens erforderlich ist, eine andere
gesetzliche Erlaubnis besteht oder uns hierfur Ihre Einwilligung vorliegt.

Externe Empfanger kénnen insbesondere Dienstleister in folgenden Bereichen sein:
Technische Bereitstellung und Programmierung der Lernplattform,
Nutzerkommunikation, Bereitstellung von Software als Dienstleistung. Namentlich
nutzen wir folgende externe Dienstleister:

e Microsoft (Azure) als Hosting-Dienstleister. Die Daten sind insoweit in einem
Rechenzentrum in der EU gespeichert.

¢ Die Projektmanagementsoftware Trello des Unternehmens Atlassian
Corporation (USA) fur Supportanfragen und Anfragen Uber das
Kontaktformular.

e Sendboard des Unternehmens Codeo B.V. (Niederlande) zur weiteren
Kommunikation per E-Mail mit Ihnen als Nutzer.

e Das Tool SendGrid aus den USA zur Erbringung unserer Leistungen,
insbesondere zum Versand von Phishing-Mails.

Eine Weitergabe der Daten in bzw. ein Zugriff der Daten aus den USA oder anderen
unsicheren Drittlandern kdnnen wir insoweit nicht in jedem Fall ausschlieen. Fur
diese Falle ist sichergestellt, dass die Datenubermittlung entweder auf Grundlage
eines Angemessenheitsbeschlusses der Europaischen Kommission oder auf
Grundlage geeigneter Garantien, wie z.B. Standardvertragsklauseln, erfolgt. Konkret
haben sich die Anbieter Microsoft, Atlassian und SendGrid dem EU-US-
Datenschutzrahmen (EU-US Data Privacy Framework) angeschlossen, der auf Basis
eines Angemessenheitsbeschlusses der Europaischen Kommission die Einhaltung
des europaischen Datenschutzniveaus sicherstellt.

Diese Dienstleister verarbeiten die Daten ausschliel3lich auf Weisung der co-IT.eu
GmbH und sind zur Einhaltung der geltenden Datenschutzbestimmungen verpflichtet
worden. Samtliche Dienstleister und Auftragsverarbeiter wurden sorgfaltig ausgewanhlt
und erhalten nur in dem Umfang und fur den benotigten Zeitraum Zugang zu lhren
Daten, der flr die Erbringung der Leistungen erforderlich ist bzw. in dem Umfang, in

dem Sie in die Datenverarbeitung und -nutzung eingewilligt haben.
|
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7. Cookie- ahnliche Technologien; Google reCAPTCHA

Wir setzen auf unserer Lernplattform Cookies und ahnliche Technologien wie z.B.
LocalStorage ein (im Folgenden einheitlich “Cookies” genannt). Cookies sind sehr
kleine Dateien, die lhr Browser automatisch erstellt und die auf lhrem Endgerat
(Laptop, Tablet, Smartphone 0.a.) gespeichert werden, wenn Sie unsere Seite
besuchen. Cookies richten auf lnrem Endgerat keinen Schaden an, enthalten keine
Viren, Trojaner oder sonstige Schadsoftware. In dem Cookie werden Informationen
abgelegt, die sich jeweils im Zusammenhang mit dem spezifisch eingesetzten
Endgerat ergeben. Dies bedeutet jedoch nicht, dass wir dadurch unmittelbar Kenntnis
von lhrer Identitat erhalten.

Der Einsatz von Cookies dient einerseits dazu, die Nutzung unseres Angebots fur Sie
angenehmer und funktionaler zu gestalten. Wir setzen etwa sogenannte Session-
Cookies ein, um zu erkennen, dass Sie einzelne Seiten unserer Website bereits
besucht haben. Daruber hinaus setzen wir ebenfalls zur Optimierung der
Benutzerfreundlichkeit temporare Cookies ein.

Besuchen Sie unsere Seite erneut, um unsere Dienste in Anspruch zu nehmen, wird
automatisch erkannt, dass Sie bereits bei uns waren und welche Eingaben und
Einstellungen Sie getatigt haben, um diese nicht noch einmal eingeben zu mussen.
Diese Cookies setzen wir ein, um lhnen unsere Website in zweckentsprechender
Weise zur Verfugung zu stellen.

Insbesondere verwenden wir auf unserer Webseite die reCAPTCHA Funktion der
Google Ireland Limited, Gordon House, Barrow Street, Dublin 4, Irland (,Google®), die
auf Cookies basiert. Diese Funktion dient vor allem zur Unterscheidung, ob eine
Eingabe durch eine naturliche Person erfolgt oder missbrauchlich durch maschinelle
und automatisierte Verarbeitung. Der Dienst inkludiert die Ubermittiung lhrer IP-
Adresse und ggf. weiterer von Google fur den Dienst reCAPTCHA bendtigter Daten
an Google und erfolgt gemall Art. 6 Abs. 1 lit. f) DSGVO auf Basis unseres
berechtigten Interesses an der Feststellung des individuellen, willensgesteuerten
Zugriffs auf unser Online-Angebot und der Vermeidung von Missbrauch und Spam.
WeiterfUhrende Informationen zu Google reCAPTCHA  sowie die
Datenschutzerklarung von Google kénnen Sie einsehen unter:
https://www.google.com/intl/de/policies/privacy/

In der folgenden Tabelle sind alle Cookies und ahnliche Technologien aufgelistet. Die
Links in der Spalte ,Anbieter” fihren zur Datenschutzerklarung der jeweiligen Partner.
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Typ Name Anbieter | Verwendung
Cookie cookieconse | co-IT.eu | Speichert den Zustimmungsstatus des Benutzers fir
nt_status GmbH Cookies auf der aktuellen Domaéne.
Local Storage media-player | co-IT.eu | Speicherung der aktuellen Videoplayer
GmbH Einstellungen
Local Storage ac- co-IT.eu | Authentifizierung des Benutzers

auth_token GmbH

Session Storage | reCAPTCHA Google Identifizierung automatisierter Programme durch

das Lésen von Aufgaben, um Spam und Missbrauch
zu reduzieren.

Local Storage reCAPTCHA Google Identifizierung automatisierter Programme durch

das Lésen von Aufgaben, um Spam und Missbrauch
zu reduzieren.

Cookie reCAPTCHA Google Identifizierung automatisierter Programme durch

das Lésen von Aufgaben, um Spam und Missbrauch
zu reduzieren.

Local Storage recaptcha- co-IT.eu | Speichert den Zustimmungsstatus des Benutzers fir

consent GmbH reCAPTCHA auf der aktuellen Doméne.

8. Betroffenenrechte und Beschwerderecht

Als Betroffener einer Verarbeitung personenbezogener Daten haben Sie das Recht,

1.

gemall Art. 15 DSGVO Auskunft Uber |hre von uns verarbeiteten
personenbezogenen Daten zu verlangen. Insbesondere kdnnen Sie Auskunft
uber die Verarbeitungszwecke, die Kategorie der personenbezogenen Daten,
die Kategorien von Empfangern, gegenuber denen lhre Daten offengelegt
wurden oder werden, die geplante Speicherdauer und falls entsprechende
Angaben nicht moglich sind Kriterien fur die Festlegung der Speicherdauer, das
Bestehen eines Rechts auf Berichtigung, Loschung, Einschrankung der
Verarbeitung oder Widerspruch, das Bestehen eines Beschwerderechts, die
Herkunft ihrer Daten, sofern diese nicht bei uns erhoben wurden, sowie Uber
das Bestehen einer automatisierten Entscheidungsfindung einschlief3lich
Profiing und ggf. aussagekraftigen Informationen zu deren Einzelheiten
verlangen;

gemall Art. 16 DSGVO unverziglich die Berichtigung unrichtiger oder
Vervollstandigung |hrer bei uns gespeicherten personenbezogenen Daten zu
verlangen;

gemald Art. 17 DSGVO die Loschung Ilhrer bei uns gespeicherten
personenbezogenen Daten zu verlangen, soweit nicht die Verarbeitung zur
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Auslbung des Rechts auf freie Meinungsaulierung und Information, zur
Erfillung einer rechtlichen Verpflichtung, aus Grinden des o6ffentlichen
Interesses oder zur Geltendmachung, Auslibung oder Verteidigung von
Rechtsanspruchen erforderlich ist;

4. gemall Art. 18 DSGVO die Einschrankung der Verarbeitung Ihrer
personenbezogenen Daten zu verlangen, soweit die Richtigkeit der Daten von
Ihnen bestritten wird, die Verarbeitung unrechtmaRig ist, Sie aber deren
Ldschung ablehnen und wir die Daten nicht mehr bendétigen, Sie jedoch diese
zur Geltendmachung, Auslibung oder Verteidigung von Rechtsanspriichen
bendtigen oder Sie gemaf Art. 21 DSGVO Widerspruch gegen die Verarbeitung
eingelegt haben; gemal Art. 20 DSGVO l|hre personenbezogenen Daten, die
Sie uns Dbereitgestellt haben, in einem strukturierten, gangigen und
maschinenlesebaren Format zu erhalten oder die Ubermittlung an einen
anderen Verantwortlichen zu verlangen und

5. gemaf Art. 77 DSGVO sich bei einer Aufsichtsbehdérde zu beschweren. In der
Regel kénnen Sie sich hierfir an die Aufsichtsbehérde l|hres Ublichen
Aufenthaltsortes oder Arbeitsplatzes oder unseres Geschaftssitzes wenden.
Die flr unseren Geschaftssitz zustandige Aufsichtsbehorde ist

Der Landesbeauftragte fur den Datenschutz und die Informationsfreiheit Baden-
Warttemberg, Postfach 10 29 32, 70025 Stuttgart, Konigstralle 10a, 70173
Stuttgart, Tel.: 0711/61 55 41-0, Fax: 0711/61 55 41-15, E-Mail:
poststelle@lfdi.bwl.de.

Zur Geltendmachung |hrer Betroffenenrechte mit Ausnahme des Beschwerderechts
bei der Aufsichtsbehorde genugt eine E-Mail an datenschutz@co-IT.eu.

9. Widerrufsrecht bei Verarbeitung aufgrund einer Einwilligung

Sofern lhre personenbezogenen Daten auf Grundlage einer Einwilligung gemaf Art. 6
Abs. 1 S. 1 lit. a DSGVO verarbeitet werden (z.B. der Newsletter-Versand), haben Sie
das jederzeitige Recht lhre Einwilligung ohne Angabe von Grinden zu widerrufen.
Dies hat zur Folge, dass wir die Datenverarbeitung, die auf dieser Einwilligung beruhte,
fur die Zukunft nicht mehr fortfiUhren dtrfen. Durch den Widerruf Ihrer Einwilligung wird
die Rechtmaliigkeit, der aufgrund der Einwilligung bis zum Widerruf erfolgten
Verarbeitung allerdings nicht beruhrt.

Mochten Sie von lhrem Widerrufsrecht Gebrauch machen, genigt eine E-Mail an
datenschutz@co-IT.eu.

Kontakt Geschiftsfiihrer ~ Amtsgericht Mannheim Bankverbindung
+49-721-935163-054  Uli Armbruster HRB 724356 Volksbank pur eG
info@co-IT.eu USt-1dNr. DE305132422 DE11 6619 0000 0029 6031 46




co-IT.eu GmbH

Eisenbahnstrae 15

Seite 9v10 77855 Achern
Deutschland

10.Widerspruchsrecht

Sofern lhre personenbezogenen Daten auf Grundlage von berechtigten
Interessen gemaR Art. 6 Abs. 1 S. 1 lit. f DSGVO verarbeitet werden, haben Sie
das Recht, gemaR Art. 21 DSGVO Widerspruch gegen die Verarbeitung lhrer
personenbezogenen Daten einzulegen, soweit dafiir Griinde vorliegen, die sich
aus lhrer besonderen Situation ergeben. Richtet sich Ihr Widerspruch gegen
Direktwerbung haben Sie ein generelles Widerspruchsrecht; eine Begrindung
ist fur diese Falle nicht erforderlich.

Mochten Sie von lhrem Widerspruchsrecht Gebrauch machen, geniigt eine E-
Mail an datenschutz@co-IT.eu.

11.Datensicherheit

Wir verwenden innerhalb des Website-Besuchs das verbreitete SSL-Verfahren
(Secure Socket Layer) bzw. die TLS-Verschllisselung in Verbindung mit der jeweils
hochsten Verschlisselungsstufe, die von Ihrem Browser unterstitzt wird. Damit sind
Daten, die Sie Uber diese Website Ubermitteln, fur Dritte nicht mitlesbar. Sie erkennen
eine verschlusselte Verbindung an der mit https:// beginnenden Adresszeile lhres
Browsers.

Wir bedienen uns im Ubrigen geeigneter technischer und organisatorischer
Sicherheitsmalinahmen, um Ihre Daten gegen =zufallige oder vorsatzliche
Manipulationen, teilweisen oder vollstandigen Verlust, Zerstorung oder gegen den
unbefugten Zugriff Dritter zu schitzen. Unsere Sicherheitsmaldnahmen passen wir
entsprechend der technologischen Entwicklung fortlaufend an.

Die Server einiger der von der co-IT.eu GmbH eingesetzten Dienstleister und
insbesondere einiger Cookie-Drittanbieter befinden sich in Landern aufderhalb der
Europaischen Union. Unternehmen in diesen Landern unterliegen einem
Datenschutzgesetz, das allgemein personenbezogene Daten nicht in demselben
Malde schutzt, wie es in den Mitgliedsstaaten der Europaischen Union der Fall ist.
Soweit Ihre Daten in einem Land verarbeitet werden, welches nicht Uber ein anerkannt
hohes Datenschutzniveau wie die Europaische Union verfugt, stellt die co-IT.eu GmbH
sicher, dass |hre personenbezogenen Daten angemessen geschutzt werden.

Allerdings weisen wir darauf hin, dass die Datenubertragung im Internet (z.B. bei der
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Kommunikation per E-Mail) Sicherheitsllicken aufweisen kann. Ein lickenloser Schutz
der Daten vor dem Zugriff durch Dritte ist nicht mdglich.

12. Aktualitit und Anderung dieser Datenschutzerklidrung

Diese Datenschutzerklarung hat den Stand Oktober 2025. Durch die
Weiterentwicklung unserer Websites und Angebote oder aufgrund geanderter
gesetzlicher beziehungsweise behordlicher Vorgaben, kann es notwendig werden,
diese Datenschutzerklarung zu andern. Die jeweils aktuelle Datenschutzerklarung
kann jederzeit unter https://co-IT.eu/kontrakte von Ihnen abgerufen und ausgedruckt
werden.
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